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-operator de date cu caracter personal-

Notificare pentru incalcarea securitatii datelor cu caracter personal

Notificarea este formulatd in conformitate cu prevederile Regulamentului UE 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date

In conformitate cu Articolul 33 alineatul (1): ,,In cazul in care are loc o incilcare a securitatii
datelor cu caracter personal, operatorul notifica acest lucru autoritatii de supraveghere
competente in temeiul articolului 55, fara intarzieri nejustificate si, daca este posibil, in termen
de cel mult 72 de ore de la data la care a luat cunostinta de aceasta, cu exceptia cazului in care
este susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor fizice. in cazul in
care notificarea nu are loc in termen de 72 de ore, aceasta este insotita de o explicatie motivata
din partea autoritatii de supraveghere in cazul in care.”

Considerentul 87 prevede ca : ,Ar trebui sa se stabileasca daca au fost implementate toate
masurile tehnologice de protectie si organizatorice corespunzatoare in scopul de a se stabili
imediat daca s-a produs o incalcare a securitatii datelor cu caracter personal si de a se informa
cu promptitudine autoritatea de supraveghere si persoana vizata. Faptul ca notificarea a fost
efectuata fara intarziere nejustificata ar trebui stabilit luandu-se in considerare, in special, natura
si gravitatea ncalcarii securitatii datelor cu caracter personal, precum si consecintele si efectele
negative ale acesteia asupra persoanei vizate. Aceasta notificare poate conduce la o interventie
a autoritatii de supraveghere, in conformitate cu sarcinile si competentele specificate in prezentul
regulament.”

2. Cand ,,ia cunostinta” un operator de incalcare?

Astfel cum este detaliat mai sus, RGPD prevede ca, in cazul in care are loc o incalcare, operatorul
trebuie sa notifice incalcarea fara intarzieri nejustificate si, daca este posibil, in termen de cel
mult 72 de ore de la data la care a luat cunostinta de aceasta. Aceasta poate ridica chestiunea
momentului in care se poate considera ca un operator ,,a luat cunostinta” de o incalcare. in opinia
GL29, ar trebui considerat ca un operator,,a luat cunostinta” atunci cand operatorul respectiv are
un grad rezonabil de certitudine ca s-a produs un incident de securitate care a condus la
compromiterea datelor cu caracter personal. Cu toate acestea, astfel cum s-a indicat anterior,
RGPD impune operatorului sa puna in aplicare toate masurile de protectie tehnice si organizatorice
adecvate pentru a stabili imediat daca a avut loc o incalcare si pentru a informa imediat
autoritatea de supraveghere si persoanele vizate. De asemenea, acesta precizeaza ca efectuarea
notificarii fara intarzieri nejustificate ar trebui stabilita luand in considerare, in special, natura si
gravitatea incalcarii, precum si consecintele si efectele negative ale acesteia asupra persoanei
vizate.

Aceasta impune operatorului obligatia de a se asigura ca va lua ,,cunostinta” de orice
incalcare in timp util, astfel incat sa poata lua masurile corespunzatoare. Momentul exact in care
se poate considera ca un operator ,a luat cunostinta” de o anumita incalcare va depinde de
circumstantele incalcarii specifice. Tn unele cazuri, va fi relativ clar inc& de la inceput ci a existat



o incalcare, in timp ce in alte cazuri poate dura ceva timp pentru a stabili daca datele cu caracter
personal au fost compromise.

Sectiunea 1
Identificarea operatorului

1. Denumirea operatorului Sector Privat | _| Sector Public
I_|

CIF/CUI

2. Identitatea si datele de contact ale responsabilului
cu protectia datelor sau ale unui alt punct de contact
de unde se pot obtine mai multe informatii

Numele si Prenumele Numarul de telefon

Adresa de e-mail Adresa de corespondenta

3. Este o notificare noua sau o completare a notificarii initiale?

Notificare noua |_|

Completare notificare nr. | | * (se va mentiona numarul de inregistrare al
notificarii din registrul general al autoritatii)

Informatii initiale privind incalcarea securitatii datelor cu caracter personal (se vor specifica in
completarile ulterioare, daca este cazul)

4. Data si ora incidentului (daca se cunosc; daca este necesar, se poate face o estimare) si ale
depistarii incidentului

4.1 Data si ora incidentului 4.2  Data si ora depistarii
incidentului




5. Caracterul incalcarii securitatii datelor cu caracter personal (de exemplu: confidentialitate/
integritate/ disponibilitate)

6. Natura si continutul datelor cu caracter personal in cauza

7. Masurile tehnice si organizatorice aplicate (sau care urmeaza a fi aplicate) de catre operator

8. Utilizarea relevanta a altor operatori (daca este cazul)

Sectiunea 2




I. Informatii suplimentare privind incalcarea securitatii datelor cu caracter personal

9. Rezumatul incidentului care a generat incalcarea securitatii datelor cu caracter personal
(inclusiv localizarea fizica a incalcarii si suporturile de stocare implicate)

10. Numarul persoanelor fizice vizate (estimare, dupa caz)

12. Masurile tehnice si organizatorice luate de operator in scopul atenuarii eventualelor
efecte negative

Il. Eventuale informari suplimentare catre persoanele fizice vizate

13. Continutul informarii sau motivele pentru care nu s-a facut informarea persoanelor fizice
vizate




14. Mijloace de comunicare utilizate pentru transmiterea informarilor

15. Numarul persoanelor fizice vizate informate

lll. Eventuale aspecte transfrontaliere

16. Incalcare a securitatii datelor cu caracter personal care implica persoane fizice vizate din
alte state membre

Da |_| Nu |_|

17. Notificarea altor autoritati nationale competente

Da |_| Nu |_|

Daca da, mentionati autoritatile competente:

*) Semnatura electronica a operatorului

*) Formularul semnat electronic de cdtre operatorii de date cu caracter personal se va transmite
electronic la adresa de e-mail brese@dataprotection.ro. Formularele nesemnate electronic nu
vor fi luate in consideratie.




